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Verschlusselung
von
Informationen




Warum Verschlisselung ?

- Geheimhaltung der Information
- Wahrung der Anonymitat

- Echtheit einer Information

- Sicherheit

In der Wissenschaft nennt man das Gebiet der Verschliisselung
Kryptologie.

Das Entschliisseln einer Information ohne Kenntnis des
Verschlisselungsverfahrens nennt man Kryptoanalyse.

Versteckt man (geheime) Informationen in anderen Informationen
(z.B. in Grafiken) so spricht man von Steganographie.

Bei einer Textverschltisselung werden die Zeichen des Textes durch
andere Zeichen ersetzt oder in ihrer Reihenfolge vertauscht.

Zum Ver- und Entschliisseln einer Nachricht sind die Wahl und Kenntnis
eines Schlussels notwenig.



Verschliisselung im Altertum:

Skytale - der Stock

Altestes bekanntes militarisches
Verschliusselungsverfahren,
welches vor mehr als 2500 Jahren
von den Spartanern (Griechen)
genutzt wurde.

Julius Céasar

(rdmischer Feldherr)

ca. 100 J.v.u.Z

AlB|C F
Verschiebung
um der Wert 3
A|B|C F
. ANSERIETFA R
Die Buchstaben des ISR
Klartestes werden > “ i
im Alphabet um einen ‘3_;' B~ T
bestimmten Wert \,,7,) : 5\

verschoben



Verschllsselung in der Gegenwart:

= Ratsel

Rotorverschlisselungsmaschine,

die im 2.Weltkrieg zur Verschlisselung
des Nachrichtenverkehrs im Militar,
Polizei und Geheimdienst eiungesetzt

wurde

— trotzdem gelang es die Informationen
zu entziffern

Heute erfolgen Verschlisselungen mit Maschinen (Computern).
Es existieren sehr viele verschiedene Verschlisselungsverfahren.

— Informatikunterricht Klasse 12
» Jede Verschliisselung kann heute ,,geknackt® werden.
» Es gibt keine absolute Sicherheit !



Mit Hilfe des Casar-Codes (und der Tabellenkalkulation) sollen
folgende Ver- und Entschlisselungen vorgenommen werden.

1. Verschlissele deinen Namen mit dem Casar-Schliissel S=3.

2. Entschlissele die Information:

Qeyp{yV]
mit dem Casar-Schliussel S=4.

3. Entschlissele die folgende Information (Finde den Schltssel):

Limjnr

4. a) Schreibe deinem Banknachbarn eine verschlisselte Nachricht
auf Papier (mit bzw. ohne Angabe des Schllssels).
Verwende als Trennzeichen zwischen den Worten /.
b) Entschlissele die erhaltene Nachricht deines Banknachbars.



Entschlisselung des Casar-Codes:
(1) Ausprobieren verschiedener Schlussel

(2) Buchstabenhaufigkeit der Sprache

_ 1B+ €
£ 16 -
§ 14- N Der haufigste Buchstabe
2] i in (langeren) deutschen
0 Texten ist ,e“, gefolgt von
5 4 ,n“und ,i“
g .
65666768697071727R7475767778798081828384858687888990
Buchstabe
o Die Zuordnung der
% 10l Haufigkeit im ver-
g schlisselten Text lasst
£ 10- den Schlussel erkennen.
:M S—
5 4 e—o0
g o

6566676869 707172737475767778798081828384858687888990

Buchstabe Schliussel: 10



Der Enigma-Code:



http://enigmaco.de/enigma/enigma.html

